Szanowny Rodzicu!
Cyberprzemoc jest prawdziwa

Cyberprzemoc to prawdziwa przemoc i jest realnym zagrozeniem. Cho¢ odbywa si¢ w
rzeczywisto$ci wirtualnej, to potrafi realnie wyrzadzi¢ bardzo duzg krzywde. Rzeczywistos¢
wirtualna, zycie i relacje w sieci to przestrzen, w ktorej zyje mtodziez, dzieci i wielu
dorostych.

Niebezpieczenstwo w korzystaniu z Internetu jakim jest cyberprzemoc najczesciej przyjmuje
forme:

o ne¢kania,

o straszenia,

0 szantazowania,

o pomowien,

o upokarzania,

o publikowania i udostepniania cudzych (czesto kompromitujacych) zdjec i filmow,

0 upubliczniania tajemnic,

o podszywania si¢ pod kogo$ innego,

o korzystania z cudzego profilu internetowego,

o flamingu, czyli walki na obelgi i ublizanie innym uczestnikom portalu
spotecznos$ciowego lub witryny internetowej,

o izolowania polegajacego na utrudnianiu lub uniemozliwianiu kontaktu,

o stalkingu.

Dla dzieci i mtodziezy, to co dzieje si¢ w sieci jest prawdziwe. Przemoc i inne ryzyka sa
prawdziwe i wywierajg prawdziwe skutki. W tym realnie odczuwane szkody i cierpienie.

Cho¢ cyberprzemoc nie jest czynem zabronionym zapisanym w jakimkolwiek polskim
przepisie karnym to dziatania rozumiane jako cyberprzemoc mozemy zgtasza¢ jako
naruszajace przepisy kodeksu karnego, kodeksu wykroczen, kodeksu cywilnego.

o Naruszenie dobr osobistych, naruszenie wizerunku (art. 23 i art. 24 KC)

0o Naruszenie czci (zniestawienie, zniewazenie) (art. 212, art. 216 KK)

o Wilamania (art. 267, art. 268 1 268a KK)

o Uszkodzenie danych informatycznych (269 KK), zaktocanie systemu komputerowego
(269a KK)

o Grozby (art. 190), zmuszenie do okreslonego dzialania (art. 191 KK)

o Zniewaga (art. 216 KK)

o Waulgaryzmy (art. 141 KW)

o Nekanie (art. 107 KW)

a Propagowanie faszystowskiego lub innego totalitarnego ustroju. Nawotywanie do
nienawisci (art. 256 KK)

o Publiczne naruszenie praw i wolnosci obywatelskich (art. 257 KK)

o Rozpowszechnianie pornografii (art. 200 i art. 202 KK)

o Naruszenie intymnosci seksualnej utrwalenie wizerunku nagiej osoby bez jej zgody
(art.191a KK)



Poza nielegalnymi tresciami okreslanymi przez prawo, mozna wyodrebnic jeszcze tresci
szkodliwe. Sa to te materiaty, ktore wywotuja u odbiorcy przykre odczucia lub promuja
niebezpieczne dla zdrowia i zycia zachowania, np.:

- tresci prezentujace przemoc, zachowania agresywne, obrazenia fizyczne, deformacje ciata,
- tresci nawigzujace do samookaleczen, samobojstw i innych autodestruktywnych zachowan,
promujace niezdrowy i nie wiasciwy tryb zycia, np. strony zachecajace do brania narkotykow
czy tez innych substancji psychoaktywnych,

- tresci, ktore zachecajg do prostytucji, hazardu.

- zawierajace elementy psychomanipulacji, ktorej celem jest wytudzenie korzysci
materialnych lub zmuszenie do niewtasciwych, czesto ryzykownych zachowan.

Tresci szkodliwe nie powinny byé dostepne dla dzieci.

Jezeli kto$ krzywdzi Twoje dziecko w sieci.

o Mozna to zgtosi¢ na Policj¢. Zgtaszajac stalking, grooming i inne formy
cyberprzemocy wazne jest zachowanie wszystkich dowodow, zapisy rozmow,
potaczen, wiadomosci, zrzutow ekranu. (Przestepstwa z art. 190a, 191a KK, 212 KK i
216 KK $cigane sa z oskarzenia prywatnego).

o Obrazliwe komentarze, wulgaryzmy, drastyczne tresci mozna zglasza¢ do
administratorow strony lub moderatoréw forow dyskusyjnych.

o Whytudzenia i oszustwa internetowe, np. wytudzenia SMS Premium, mozna zgtasza¢
do Federacji Konsumentow (http://www.federacja-konsumentow.org.pl lub za
pomoca bezptatnej Infolinii Konsumenckiej: 800 007 707

a Warto poinformowac o niepokojacych treSciach i zdarzeniach administratora forum,
Czatu czy strony (takze, jezeli jest si¢ swiadkiem cyberprzemocy).

Pomoc mozna uzyskaé poprzez kontakt z konsultantem za posrednictwem:

www.helpline.org.pl,
www.dyzurnet.pl,
www.dzieckowsieci.pl,
www.onlinechildprotection.org,
ogolnopolski telefon zaufania dla dzieci 1 mtodziezy 116111” (przez 7 dni w tygodniu,
w godz. 12 - 22, potgczenie bezptatne) oraz
- formularza kontaktowego na stronie www.116111.pl
- rozmowy online — czatu z poziomu strony www.116111.pl (zaktadka
,Bezpieczenstwo online”)
o telefonu dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci 800 100 100
(pon-pt w godz.12-18, potaczenie bezptatne) oraz
- formularza kontaktowego na stronie www.800100100.pl
o telefon zaufania Rzecznika Praw Dziecka 800 12 12 12 (czynny od poniedziatku do
piatku, od 8:15 do 20:00)

000D Do



http://www.federacja-konsumentow.org.pl/
http://www.helpline.org.pl/
http://www.dyzurnet.pl/
http://www.dzieckowsieci.pl/
http://www.onlinechildprotection.org/
http://www.116111.pl/
http://www.116111.pl/
http://www.800100100.pl/

